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ETĠK, GÜVENLĠK VE TOPLUM 

Etik Değerler: Etik; bireylerin ahlaklı ve erdemli bir hayat yaĢayabilmesi için hangi davranıĢlarının doğru, hangilerinin yanlıĢ olduğunu 

araĢtıran bir felsefe dalıdır. 

Temelinde barındırdığı güzel ahlaklı, adaletli ve iyi insan olma özellikleri değiĢmese de zamana, bilimsel geliĢmelere ve toplumun 

gereklerine göre etik kavramına yüklenen anlam değiĢebilmektedir. Bir konuya ya da belirli bir meslek dalına özgü etik davranıĢların tamamı 

etik değerler olarak tanımlanabilir. Bir alanın evrensel etik değerlerinin belirlenmesi için o alanın toplum tarafından kabul gören ve görmeyen 

davranıĢlarının tanımlanması ve bireylerin bunlara uygun davranmalarının sağlanması gerekmektedir. Etik dıĢı eylemlere iliĢkin yaptırımlar, 

çoğu zaman toplum tarafından belirlenmekte ve bu yaptırımlar gerekirse yasal düzenlemeler için belirleyici olmaktadır. 

Günlük hayatımızın vazgeçilmez parçası hâline gelen biliĢim teknolojileri; eğitim, sağlık, medya, iletiĢim, ticaret ve bankacılık gibi 

sektörler baĢta olmak üzere pek çok alanda yaygın bir Ģekilde kullanılmaktadır. BiliĢim teknolojilerinde yaĢanan bu hızlı değiĢim ve 

yaygınlaĢma, istenen bilgiye her zaman ve her yerde eriĢebilme imkânı gibi faydalar sunmasının yanı sıra bu teknolojilerin tam olarak 

anlaĢılmadan kullanımına yol açmakta ve bu durum da beraberinde pek çok sorun ortaya çıkarmaktadır. Bu anlamda yaĢanan sorunlardan 

birisi de zaman ve mekân sınırı olmaksızın eriĢilen bilginin doğruluğunun ve kaynağının tespitidir. GeliĢmekte olan ülkelerde  toplumsal ve 

bireysel düzeyde artan rekabet ortamı, maddi kazanç sağlama ve bilginin kaynağından çok sonuca odaklanan yaklaĢımlar, etiğin geri plana 

itilmesine yol açmaktadır. GeliĢmiĢ toplumun önemli göstergelerinden birisi de gerek üretilen bilginin gerekse bu bilgiyi kullanan bireylerin 

etik kurallara uyup uymadıklarıdır. Geleceğin bireylerinin Ģekillenmesinde bilginin üretilmesi kadar bu bilgilerin etik kurallara göre üretilip 

paylaĢılmasını da sağlamak önem kazanmaktadır. Bu da etiğin ne kadar önemli olduğunu göstermektedir. 

BiliĢim Teknolojileri ve Ġnternet Kullanımında Dikkat Edilmesi Gereken Etik Ġlkeler: 

BiliĢim teknolojilerinin ve Internet’in kullanımı sırasında uyulması gereken kuralları tanımlayan ilkelere biliĢim etiği denir. Bu ilkelerin 

temel amacı, biliĢim teknolojileri ve Internet kullanan bireylerin yanlıĢ bir davranıĢ sergilemesine engel olarak onları güvence altına almaktır. 

Buna göre biliĢim etiği, biliĢim teknolojilerinin kullanımı esnasında toplum tarafından kabul gören uyulması gereken kurallar bütünüdür. 

BiliĢim teknolojilerinin kullanımında yaĢanan etik sorunların dört temel baĢlıkta (fikrî mülkiyet, eriĢim, gizlilik ve doğruluk) ele alındığı 

görülmektedir.  

 1. Fikrî Mülkiyet: “Eserlerin (biliĢim alanı için geliĢtirilen yazılımlar) sahibi kimdir ve kimlerin- kullanımına izin verilmiĢtir?" 

sorularının cevabı fikrî mülkiyet baĢlığının altında irdelenmektedir. Fikrî mülkiyet; kiĢinin kendi zihni tarafından ürettiği her türlü ürün 

olarak tanımlanmaktadır. Fikrî mülkiyet denince karĢımıza hukuki ve etik boyutlar çıkmaktadır. Kimi sorunlar yasal olup etik olmazken kimi 

de etik olup yasal olmayabilmekte ya da iki boyut birden temelsiz kalabilmektedir. Bu nedenle fikrî mülkiyete iliĢkin yasalar, günümüz 

koĢullarına uygun olarak güncellenmeye muhtaç olmaktadır. Telif hakkı, patent, Ģifreleme gibi kavramlar da bu gereksinim sonucunda ortaya 

çıkmıĢtır. 

“Fikrî ve kültürel eserlerden bazıları Creative Commons (CC) organizasyonuna dâhildir. Creative Commons, telif hakları konusunda esneklik 

sağlamayı amaçlayan, eser sahibinin haklarını koruyarak, eserlerin paylaĢımını kolaylaĢtırıcı modeller sunan, kâr amacı gütmeyen bir 

organizasyondur. Bu organizasyona dâhil olan eserler, kaynağı belirtmek ön Ģartıyla belirli kısıtlamalar göz önünde bulundurularak 

kullanılabilir.” 

Attribution - Atıf: Eserin ilk sahibinin belirtilmesi koĢulu. Bu koĢulu barındıran lisansa sahip eserlerde, eseri üreten ilk kiĢinin mutlaka 

belirtilmesi gerekiyor. 

Share Alike - Aynı Lisansla PaylaĢ: Lisans modelinin korunması koĢulu. Bu koĢula sahip eserlerin türetilmesi veya yeniden yayınlanması ancak 

onu barındıran yeni eserin de aynı lisansa sahip olması Ģartıyla gerçekleĢebilir. 

Non-Commercial - Ticari Olmayan: Eserin ticari amaçlı kullanılmaması koĢulu. Bu koĢulu Ģart koĢan eserlerin türevlerinin veya orijinallerinin 

sadece ticari olmayan ürünlerde kullanılması mümkün (Ticari amaçlı kullanmak için eser sahibine baĢvurmak mümkün.) 

No Derivate Works - Türetilemez: Eserin türevinin üretilmemesi koĢulu. Bu koĢulu içeren lisanslı eserlerin türevlerinin yapılmasına izin 

verilmemektedir eğer isteniyorsa sadece olduğu gibi kullanılması gerekir. 

BiliĢim dünyasında yazılımları lisanslarına göre, özgür yazılımlar ve ticari yazılımlar olmak üzere ikiye ayırabiliriz. Özgür  yazılım 

dünyasına ait GPL’ye (General Public Licence - Genel Kamu Lisansı) sahip yazılımlar ücretsiz olarak (ya da özelleĢtirilmiĢ versiyonları düĢük 

ücretlerle) kullanılabilirken, ticari faaliyet gösteren firmaların ürettiği yazılımların lisanslarıysa çoğunlukla yüksek bedeller karĢılığında 

alınabilmektedir. KiĢi ya da kuruluĢlar yazılım seçimi yaparken ihtiyaçlarını doğru Ģekilde belirledikten sonra tercih yapmalıdır. Böylece 

yüksek maliyet ödemekten ve beklentileri karĢılamayan program edinmiĢ olmaktan kaçınmıĢ olurlar. 

Lisanssız yazılım kullanmanın etik uygunsuzluk yanında teknik sakıncaları da vardır. Firmalarca sunulan yazılımlar, zaman zaman 

güvenlik açıklarını kapatmak ya da ek özelliklerle donanmak amacıyla güncelleme alır. Lisanssız kullanılan yazılımlar, bu güncellemeleri 

alamaz ve bilgi güvenliği açısından bilgisayarları savunmasız kılar. 

2.EriĢim: Bu baĢlık bilgiye eriĢimi anlatmaktadır. Sıradan bir vatandaĢ için herhangi bir biliĢim teknolojisi ürününden bilgiye eriĢim olarak 

düĢünülebilir. Örneğin herhangi bir arama sitesini kullanarak, istediğimiz bilgiye hızlıca eriĢebiliriz. Ancak bilgi daha özel bir formatta 

sunulmuĢ olabilir. Örneğin bir veri tabanında saklanıyor olabilir. Bu durumda karĢımıza üç sorun çıkmaktadır: 

1. Bilgiye eriĢebilecek düzeyde biliĢim bilgisi, 

2. Bilginin yararlılığını test edecek düzeyde bilgi okuryazarlığı, 

3. Bilgiye eriĢmenin varsa maddi karĢılığı olan ekonomik güç. 

Günümüz insanı birinci sorunu aĢmakta oldukça baĢarılı gibi görünürken, ikinci sorunun aĢılmasında hâlâ güçlükler söz konusudur. 

Çünkü bilgi yığınları artmakta ve bu bilginin doğruluğunu test etmek güçleĢmekte ayrıca son kullanıcı dediğimiz vatandaĢın bunu test etme 
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bilincinin eğitilmesi gerekmektedir. Üçüncü sorun olan ekonomik boyut için kütüphane veri tabanları bir çözüm olarak karĢımıza çıkmaktadır. 

Bu durumda bilginin ücretsiz olması “Herkesin eĢit derecede bilgiden yararlanmasını sağlar.” çözüm önerisi, fikrî mülkiyet ile çeliĢecektir. 

3.Gizlilik:Bir önceki baĢlıkta bahsettiğimiz gibi, bir arama sitesi kullanarak bilgiye hızlıca eriĢim, herhangi bir kiĢi için sıradan bir davranıĢ 

hâline gelmiĢtir. Bugün herkes aklına gelen her Ģeyi özgürce Google ya da Yandex gibi arama motorlarında aramaktadır. Oysa ki her 

arattığımız Ģey ile birlikte hatta biliĢim ortamında yaptığımız her eylem ile ardımızda “ekmek kırıntısı” olarak tabir edilen izler bırakıyoruz. 

Eğer birilerinin bizim bu bıraktığımız ekmek kırıntılarını takip ettiği hissine kapılırsak ne kadar rahatsız olacağımızı bir düĢünün. Örneğin 

Google’da arama yaparken karĢınıza çıkan reklamların, sizin daha önce ziyaret ettiğiniz siteler ve bunların içeriklerinden elde edilen verilerle 

tespit edilen ilgi alanlarınıza yönelik olduğunu görmüĢsünüzdür. Sadece tarama yaparken değil, birçok kurum ve kuruluĢa üye olurken dijital 

teknolojilerden yararlanıyoruz. Örneğin hastane kayıtları. Çoğu hasta hastane kayıtlarının baĢka kiĢilerle paylaĢılmasını istemez. ĠĢte gizlilik 

dediğimiz kavram kiĢiye ait her türlü bilgiyi (ki bu bilgi sadece ad ve soyadı değil, kiĢinin duygu, düĢünce, siyasi eğilim, dini inancı, planı ve 

korku gibi bilgilerini de içerir) saklama becerisidir. Ancak bilginin saklanması dıĢında bu bilginin doğru kiĢilerle doğru zaman diliminde de 

paylaĢılması gizlilik baĢlığını ilgilendirir. Örneğin hasta, bilgilerini doktoru ile paylaĢmak zorundadır. 

4.Doğruluk: BiliĢim alanında Ģahsımıza ait bilgiler bizim dıĢımızdaki kiĢiler tarafından da kayıt altına alınabilmektedir. Ancak bu bilgi lerin 

doğruluğu kimin sorumluluğundadır? Biz kendimize ait bilgileri kontrol etme hakkına sahip olmalıyız ve kendimize ait bilgileri kendimiz kod- 

layacaksak bunun sorumluluğunu da üstlenmek zorundayız. Ayrıca anonim bilgilerin doğruluğunun sorumluluğu kimde olmalıdır? Örneğin, 

içeriğini kullanıcıların oluĢturduğu bilgi paylaĢım siteleri (wiki ortamları) açık sistemlerdir. Bu sistemlerdeki verilerin doğruluğunun garantisi 

kimdedir gibi sorular bu baĢlık altında ele alınmaktadır. 

Uluslararası Bilgisayar Etik Enstitüsüne göre biliĢim teknolojilerinin doğru bir Ģekilde kullanılabilmesi için aĢağıda belirtilen 10 kurala 

uyulması gerekmektedir. 

1. BiliĢim teknolojilerini baĢkalarına zarar vermek için kullanmamalısınız. 

2. BaĢkalarının biliĢim teknolojisi aracılığı ile oluĢturduğu çalıĢmaları karıĢtırmamalısınız. 

3. BaĢkasına ait olan verileri incelememelisiniz. 

4. BiliĢim teknolojilerini hırsızlık yapmak için kullanmamalısınız. 

5. BiliĢim teknolojilerini yalancı Ģahitlik yapmak için kullanmamalısınız. 

6. Lisanssız ya da kırılmıĢ/kopyalanmıĢ yazılımları kullanmamalısınız. 

7. BaĢkalarının biliĢim teknolojilerini izinsiz kullanmamalısınız. 

8. BaĢkalarının biliĢim teknolojileri aracılığı ile elde ettiği çalıĢmalarını kendinize mal etmemelisiniz. 

9. Yazdığınız programların ya da tasarladığınız sistemlerin sonuçlarını göz önünde bulundurmalısınız. 

10. BiliĢim teknolojilerini her zaman saygı kuralları çerçevesinde kullanmalı ve diğer insanlara saygı duymalısınız. 

Günümüzde Ġnternet kullanıcıları, bilgiye kolay ulaĢabilirken amaçları bu olmadığı zamanlarda da sıklıkla bilgi akıĢına maruz 

kalmaktadırlar. Bu bilgi akıĢı her zaman doğru ve iyi niyetli olmayabilir. Bu sebeple elde edilen bilgiler kullanılmadan önce bir dizi tedbir 

almak önemlidir. Bu tedbirler: 

 Kullanıcıya bilgi aktaran kanal (Ġnternet sitesi, sosyal medya hesabı), kaynak belirtmelidir. Kaynağı belirtilmemiĢ bilgiye Ģüpheyle 

yaklaĢılmalıdır. 
 Elde edilen bilgiler üç farklı kaynaktan teyit edilmelidir. 

 Bilgiyi aktaran Ġnternet sitesinin adresi kontrol edilmelidir. Alan adı uzantıları birçok Ġnternet sitesi için fikir verebilir. 

 .com ya da .net alan adı uzantısına sahip Ġnternet siteleri ticari amaçlı sitelerdir.  

 .gov: Devlet kurumlarının resmî sitelerinin uzantısıdır. 

 .org: Ticari amacı olmayan vakıf, dernek ve organizasyonların kullandığı uzantıdır.  

 .edu: Üniversite ve akademik kuruluĢların siteleri için kullanılır.  

.k12: Okul öncesi, ilkokul, ortaokul ve lise gibi eğitim kurumlarına ait uzantıdır. 

Ġnternet sitelerinin adreslerini tanımak, yalnızca doğru bilgiye ulaĢmak için gerekli değildir. Aynı zamanda karĢılaĢılabilecek 

sahtecilik ve bilgi hırsızlığından korunmak için de çok önemlidir. Örneğin e-okul baĢlığıyla listelenen birbirinden farklı adresler görürüz.        

e-okul gibi hizmetlere ya da bankaların Ġnternet sitelerine giriĢ yaparken bazı özel bilgiler girmeniz gerekir. Özel bilgilerinizi girdiğiniz sitenin 

doğru site olduğundan emin olmalıyız. 

 

Ġnternet Etiği: Ġnternet kullanımı ile ilgili olarak dikkat edilmesi gereken etik ilkeler; kiĢilik hakları, özel yaĢamın gizliliği ve veri 

güvenliği gibi baĢlıklar altında incelenebilir. Ġnternet ortamında uyulması gereken etik kurallar : 

 Bize yapılmasından hoĢlanmadığımız davranıĢları baĢkalarına yapmaktan kaçınmalıyız. 

 Bir durum karĢısında Ġnternet’te nasıl davranmamız gerektiği konusunda kararsız kaldığımız zaman gerçek hayatta böyle bir durum 

karĢısında nasıl davranıyorsak öyle davranmalıyız. 

 Ġnternet’te karĢılaĢtığımız ancak yüzünü görmediğimiz, sesini duymadığımız kiĢilere saygı kuralları çerçevesinde davranmalıyız. 

 Ġnternet sadece belirli bir ırkın, topluluğun ya da ülkenin tekelinde değildir. Tüm dünyadan pek çok farklı kültür ve inanca sahip insan 

Ġnternet ortamında varlık göstermektedir. Ġnternet’i kullanırken her kültüre ve inanca saygılı olmak, yanlıĢ anlaĢılabilecek 

davranıĢlardan kaçınmak gerektiği unutulmamalıdır. 

 Ġnternet’i yeni kullanmaya baĢlayan kiĢilerin yapacağı yanlıĢ davranıĢlara karĢı onlara anlayıĢ gösterip yardımcı olmaya çalıĢmak ve yol 

göstermek gerektiği de unutulmamalıdır. 
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 Özellikle sosyal medya, sohbet ve forum alanlarındaki kiĢiler ile ağız dalaĢı yapmaktan kaçınmalı, baĢka insanları rahatsız etmeden 

yazıĢmaya özen göstermeliyiz. Ayrıca, sürekli olarak büyük harfler ile yazıĢmanın Ġnternet ortamında bağırmak anlamına geldiği 

unutulmamalıdır. 

 Ġnsanların özel hayatına karĢı saygı göstererek kiĢilerin sırlarının Ġnternet ortamında paylaĢılma- masına dikkat edilmesi gerektiği 

unutulmamalıdır. 

 Ġnternet’te kaba ve küfürlü bir dil kullanımından kaçınarak gerçek hayatta karĢımızdaki insanlara söyleyemeyeceğimiz ya da 

yazamayacağımız bir dil kullanmamalıyız. 

 Ġnternet’i baĢkalarına zarar vermek ya da yasa dıĢı amaçlar için kullanmamalı ve baĢkalarının da bu amaçla kullanmasına izin 

vermemeliyiz. 

 Ġnternet ortamında insanların kiĢilik haklarına özen göstererek onların paylaĢtığı bilginin izinsiz kullanımından kaçınmamız gerektiği 

de unutulmamalıdır. 

 

Ġnternet ortamında sizin doğru davranıyor oluĢunuz, herkesin de size doğru davranmasını sağlayamayabilir. Ġnternet ortamında baĢkalarından 

kaynaklanan kötü davranıĢlara maruz kalabilirsiniz. Ġnternet etiğine uymayan bu davranıĢlara siber (dijital) zorbalık denir. 
Siber zorbalığa maruz kalmanız durumunda yapmanız gerekenleri Ģöyle sıralayabiliriz: 

 Zorbalık yapan hesaplara cevap vermeyiniz, onlarla tartıĢmaya girmeyiniz. Ġlk yapmanız gereken, zorbalık yapan hesabı engellemektir. 

 Bu hesapları, bulunduğunuz sosyal medya platformundaki “Bildir/ġikâyet Et” bağlantısını kullanarak Ģikâyet ediniz. Böylece bu 

kiĢilerin size yaptığı etik dıĢı davranıĢları baĢkalarına da yapmasını engellemiĢ olursunuz. 

 Size yönelik etik dıĢı davranıĢlar artarak ve ağırlaĢarak devam ederse bunların ekran görüntülerini ve mesajları kaydediniz. Bu 

kanıtlarla birlikte ailenizin gözetiminde hukuki yollara baĢvurunuz. 

 Siber zorbalığa maruz kalan baĢka kiĢiler de olabilir. Böyle durumlarda bu kiĢilere ne yapmaları gerektiği konusunda yardımcı olabilir, 

kötü kullanım bildirimini siz de yapabilirsiniz. Zorba bir hesap için kötü kullanım bildirimi sayısı fazla olursa o hesabın site yönetimi 

tarafından incelenmesi ve kapatılması daha çabuk olacaktır. 

Bilgi Güvenliği: Bilim ve teknolojide yaĢanan hızlı ilerleme, içinde bulunduğumuz 21. yüzyılın bilgi çağı olarak isimlendirilmesine yol 

açmıĢtır. Günümüzde biliĢim teknolojilerinin yaygın kullanımı ile birlikte bilginin üretilmesi ve kullanılması büyük önem kazanmıĢ ve bu 

teknolojiler aracılığı ile üretilen veri miktarında da büyük bir artıĢ olmuĢtur. Bilgisayarlar ve akıllı cihazlar aracılığı ile baĢta Ġnternet olmak 

üzere bilgiye eriĢimin farklı yollarının ortaya çıkması da bilginin depolanması, iletilmesi ve korunması ile ilgili pek çok problemi de 

beraberinde getirmiĢtir. Bu problemlerden biri de kiĢisel ya da kurumsal bilgiyi eriĢilmez kılmaya, ele geçirmeye ya da değiĢtirmeye yönelik 

olanlardır. KiĢisel ya da kurumsal düzeyde bizim için büyük önem teĢkil eden her tür bilgiye izin alınmadan ya da yetki verilmeden eriĢilmesi, 

bilginin ifĢa edilmesi, kullanımı, değiĢtirilmesi, yok edilmesi gibi tehditlere karĢı alınan tüm tedbirlere bilgi güvenliği denir .  

Bilgi güvenliği, “gizlilik”, “bütünlük” ve “eriĢilebilirlik” olarak isimlendirilen üç temel ögeden meydana gelmektedir. Bu üç temel güvenlik 

unsurundan birinin zarar görmesi durumunda güvenlik zaafiyeti oluĢabilir. 

 Bilgi güvenliğini oluĢturan unsurlardan gizlilik, bilginin yetkisiz kiĢilerin eline geçmemesi için korunmasıdır. BaĢka bir deyiĢle 

gizlilik, bilginin yetkisiz kiĢilerce görülmesinin engellenmesidir. e-posta hesap bilgisinin bir saldırgan tarafından ele geçirilmesi buna örnek 

verilebilir. Bütünlük, bilginin yetkisiz kiĢiler tarafından değiĢtirilmesi ya da silinmesi gibi tehditlere karĢı korunması ya da bozulmamasıdır. Bir 

web sayfasında yer alan bilgilerin saldırgan tarafından değiĢtirilmesi, bütünlük ilkesinin bozulmasına örnek verilebilir. EriĢilebilirlik ise 

bilginin yetkili kiĢilerce ihtiyaç duyulduğunda ulaĢılabilir ve kullanıma hazır durumda olmasıdır. Bir web sitesine eriĢimin saldırı sonucunda 

engellenmesi eriĢilebilirlik ilkesinin ihlal edilmesine örnek olarak verilebilir. 

Bilgi Güvenliğine Yönelik Tehditler: Bilgi ve biliĢim teknolojileri güvenliğinde baĢlıca tehdit, korsan ya da saldırgan olarak adlandırılan 

kötü niyetli kiĢiler ve bu kiĢilerin yaptıkları saldırılardır. Bir biliĢim teknolojisi sistemine sızmak, sistemi zaafiyete uğratmak, sistemlerin 

iĢleyiĢini bozmak ve durdurmak gibi kötü niyetli davranıĢlar; siber saldırı veya atak olarak adlandırılmaktadır. Günümüzde siber dendiğinde ilk 

akla gelen “Sanal Dünya (Internet)” olsa da bir cihazın siber kavramı içinde yer alması için Ġnternet bağlantısına sahip olması gerekmez. 

Siber ya da siber uzay; temeli biliĢim teknolojilerine dayanan, tüm cihaz ve sistemleri kapsayan yapıya verilen genel addır. Fiziki sınırları ve 

kuralları olmayan bu siber dünya içinde yaĢanan saldırı, suç, terör, savaĢ gibi kötü niyetli hareketler daha çok elle tutulur, gözle görülür 

varlıklarımız için oluĢturulmuĢ kurallar ve yasalar ile engellenemez/korunamaz. Korsanlar ya da saldırganlar, istediklerini elde edebilmek için 

çok farklı teknikler kullanabilirler. Bu tür saldırı türlerinin tanınması, doğru Ģekilde analiz edilmesi ve gereken tedbirlerin alınabilmesi siber 

güvenlik için çok önemlidir.  

Siber güvenlik; siber ortamda yaĢanabilecek suç, saldırı, terörizm, savaĢ, gibi tüm kötü niyetli hareketlere karĢı alınacak tedbirler bütünüdür. 
 Siber Suç: BiliĢim teknolojileri kullanılarak gerçekleĢtirilen her tür yasa dıĢı iĢlemdir. 

 Siber Saldırı: Hedef seçilen Ģahıs, Ģirket, kurum, örgüt gibi yapıların bilgi sistemlerine veya iletiĢim altyapılarına yapılan planlı ve 

koordineli saldırıdır. 

 Siber SavaĢ: Farklı bir ülkenin bilgi sistemlerine veya iletiĢim altyapılarına yapılan planlı ve koordineli saldırılardır. 

 Siber Terörizm: BiliĢim teknolojilerinin belirli bir politik ve sosyal amaca ulaĢabilmek için hükümetleri, toplumu, bireyleri, kurum ve 

kuruluĢları yıldırma, baskı altında tutma ya da zarar verme amacıyla kullanılmasıdır. 

 Siber Zorbalık: Bilgi ve iletiĢim teknolojilerini kullanarak bir birey ya da gruba, özel ya da tüzel bir kiĢiliğe karĢı yapılan teknik ya da 

iliĢkisel tarzda zarar verme davranıĢlarının tümüdür. 

Bahsedilen saldırılar bireysel, kurumsal ve toplumsal hedeflere yönelik olabilmektedir. Bireysel saldırılarda ana hedefi kiĢisel bilgilerin ele 

geçirilmesi, değiĢtirilmesi ya da yok edilmesi oluĢtururken kurumsal ve toplumsal saldırılarda ise çoğunlukla kurumlar ve devletin zarara 

uğratılması hedeflenmektedir. Daha çok devletler arası düzeyde gerçekleĢen siber savaĢlarda ise ana hedef; sağlık, enerji, ulaĢım, haberleĢme 

gibi kritik altyapılardır. 
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Sayısal Dünyada Kimlik ve Parola Yönetimi: Her gün sıkça kullandığımız Ģifre ve parola kavramlarını inceleyecek olursak “parola” bir 

hizmete eriĢebilmek için gerekli olan, kullanıcıya özel karakter dizisidir. “ġifre” ise sanal ortamdaki verilerin gizliliğini sağlamak için veriyi 

belirli bir algoritma kullanarak dönüĢtüren yapıdır. Bir biliĢim sistemine eriĢimin belli kurallar çerçevesinde yapılması amacıyla o sistemi 

kullanmak isteyen kiĢilerin kullanıcı adı ve/veya parola ile eriĢim yetkisine sahip olduklarını ispatlamaları gerekmektedir. Buradaki kullanıcı 

adı ve parola, bilgiye eriĢim yetkisinin kanıtı olarak kullanılmaktadır. 

Kullanıcı adı, her kullanıcıdan sadece bir tane olduğunu garantilemek amacıyla benzersiz bir bilgi olarak oluĢturulur. Bu bilgi, biliĢim 

sistemi tarafından otomatik olarak verilebileceği gibi kullanıcılardan kimlik No., öğrenci No. ya da e-posta gibi bilgiler istenerek de 

oluĢturulabilir. Parola ise içinde büyük ya da küçük harfler, rakamlar ve özel karakterler barındıran bir karakter dizisidir. Parola, bilgi 

güvenliğinin en önemli ögesidir. Parolanın da ele geçirilmesi durumunda oluĢacak zarar, bir evin anahtarını ele geçiren hırsızın sebep olacağı 

zarardan çok daha fazla olabilir. Parolanın kötü niyetli kiĢiler tarafından ele geçmesi durumunda, 

 Elde edilen bilgiler yetkisiz kiĢiler ile paylaĢılabilir ya da Ģantaj amacıyla kullanabilir. 

 Parolası ele geçirilen sistem baĢka bir biliĢim sistemine saldırı amacıyla kullanılabilir. 

 Parola sahibinin saygınlığının zarar görmesine yol açabilecek eylemlerde bulunulabilir. 

 Ele geçirilen parola ile ekonomik kayba uğrayabilecek iĢlemler yapılabilir. 

 Parola sahibinin yasal yaptırım ile karĢı karĢıya kalmasına yol açabilir. 

BiliĢim sistemlerinde parolanın ele geçirildiğinin ispatlanması ya da bu iĢi yapan kiĢilerin belirlenmesi çok zor olduğundan parolası ele 

geçirilen sistem üzerinde yapılacak kötü niyetli eylemler parola sahibinin ciddi yaptırımlar ile karĢı karĢıya kalmasına neden olabilir. Bir 

biliĢim sistemine eriĢim için kanıt olarak kullanılan parolanın dikkatle belirlenmesi ve titizlikle korunması gerekir. Sadece rakamlardan oluĢan 

6 haneli bir parolanın özel programlar yardımı ile dakikalar içinde kırılması mümkündür. Güçlü ve kırılması zor bir parolanın  oluĢturulması 

için olabildiğince sayı, büyük/küçük harfler ile özel karakterler içermesine dikkat edilmesi son derece önemlidir. BaĢkalarının da kolaylıkla 

tahmin edebileceği qwerty, 123456 gibi ardıĢık harfler ve sayıların kullanılması, parolanın doğum yılı ya da mezuniyet tarihi gibi kiĢisel bilgi 

içermesi de zayıf parolalar için örnek gösterilebilir. Günümüzde saldırganların parolaları ele geçirmek ya da tahmin edebilmek için sosyal 

medyadan faydalandıkları da unutulmamalıdır. Sosyal medya aracılığı ile ulaĢılabilen aile fertlerinin adı, doğum tarihi gibi bilgiler de parola 

belirlemek amacıyla kullanılmamalıdır. Saldırganlar, sosyal medya ortamlarını kendi çıkarları için kullanarak sosyal mühendislik adı verilen 

ikna ve kandırma teknikleri ile bu bilgileri elde edebilirler. Güçlü bir parolanın belirlenmesi için aĢağıdaki kurallar uygulanmalıdır. 

 Parola, büyük/küçük harfler ile noktalama iĢaretleri ve özel karakterler içermelidir. 

 Parola, -aksi belirtilmedikçe- en az sekiz karakter uzunluğunda olmalıdır. 

 Parola, baĢkaları tarafından tahmin edilebilecek ardıĢık harfler ya da sayılar içermemelidir. 

 Her parola için bir kullanım ömrü belirleyerek belirli aralıklar ile yeni parola oluĢturulması gerekir. 

 
Parolanın güvenliği açısından, aĢağıdaki kurallara dikkat edilmelidir: 
 Parolanın baĢkalarıyla paylaĢılmaması son derece önemlidir. 
 Parolalar, basılı ya da elektronik olarak hiçbir yerde saklanmamalıdır. 

 BaĢta e-posta adresinin parolası olmak üzere farklı biliĢim sistemleri ve hizmetler için aynı parolanın kullanılmaması gerekir. 

 

KiĢisel Bilgisayarlarda ve Ağ Ortamında Bilgi Güvenliği: BiliĢim teknolojisinin kullanımında temel amaç bilgiye eriĢmektir. Ancak, 

teknolojinin hızlı ilerleyiĢi ile birlikte gelen güvenlik riskleri ve insanların bu konudaki yetersiz farkındalıkları bilgisayar ve Ġnternet kullanımı 

sırasında pek çok tehlikenin ortaya çıkmasına neden olmaktadır. BiliĢim sistemlerinin çalıĢmasını bozan veya sistem içinden bilgi çalmayı 

amaçlayan Virüs, Solucan, Truva Atı ya da Casus yazılım gibi kötü niyetlerle hazırlanmıĢ yazılım veya kod parçaları zararlı programlar olarak 

adlandırılır. 
Bu zararlı programlar, 

 ĠĢletim sisteminin ya da diğer programların çalıĢmasına engel olabilir. 

 Sistemdeki dosyaları silebilir, değiĢtirebilir ya da yeni dosyalar ekleyebilir. 

 BiliĢim sisteminde bulunan verilerin ele geçirilmesine neden olabilir. 

 Güvenlik açıkları oluĢturabilir. 

 BaĢka biliĢim sistemlerine saldırı amacıyla kullanılabilir. 

 BiliĢim sisteminin, sahibinin izni dıĢında kullanımına neden olabilir. 

 Sistem kaynaklarının izinsiz kullanımına neden olabilir. 

Virüsler, bulaĢtıkları bilgisayar sisteminde çalıĢarak sisteme ya da programlara zarar vermek amacıyla oluĢturur. Virüsler bilgisayara e-

posta, bellekler, Ġnternet üzerinden bulaĢabilir. Bilgisayarın yavaĢlaması, programların çalıĢmaması, dosyaların silinmesi, bozulması ya da yeni 

dosyaların eklenmesi virüs belirtisi olabilir. 

Bilgisayar Solucanları; kendi kendine çoğalan ve çalıĢabilen, bulaĢmak için ağ bağlantılarını kullanan kötü niyetli programlardır. Sistem 

için gerekli olan dosyaları bozarak bilgisayarı büyük ölçüde yavaĢlatabilir ya da programların çökmesine yol açabilir. Ayrıca sistem üzerinde 

arka kapı olarak adlandırılan ve saldırganların sisteme istedikleri zaman eriĢmelerini sağlayan güvenlik açıkları oluĢturabilir. 

Truva Atları, kötü niyetli programların çalıĢması için kullanıcının izin vermesi ya da kendi isteği ile kurması gerektiği için bunlara Truva 

Atı denmektedir. Truva Atları saldırganların biliĢim sistemi üzerinde tam yetki ile istediklerini yapmalarına izin verir. Sisteme bulaĢan bir 
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Truva Atı ilk olarak güvenlik yazılımlarını devre dıĢı bırakarak saldırganların biliĢim sisteminin tüm kaynaklarına, programlarına ve 

dosyalarına eriĢmesine olanak sağlar. Güvensiz sitelerden indirilen dosyalar, tanınmayan kiĢilerden gelen e-postalar ya da taĢınabilir bellekler 

aracılığı ile yayılabilir. 

Casus Yazılımlar, Ġnternet’ten indirilerek bilgisayara bulaĢan ve gerçekte baĢka bir amaç ile kullanılsa bile arka planda kullanıcıya ait 

bilgileri de elde etmeye çalıĢan programlardır. Bunlar, sürekli reklam amaçlı pencerelerin açılması ya da Ġnternet tarayıcıya yeni araçların 

eklenmesine neden olabilir. 

Zararlı Programlara KarĢı Alınacak Tedbirler: 

 Bilgisayara antivirüs ve Ġnternet güvenlik programları kurularak bu programların sürekli güncel tutulmaları sağlanmalıdır. 

 Tanınmayan/güvenilmeyen e-postalar ve ekleri kesinlikle açılmamalıdır. 

 Ekinde Ģüpheli bir dosya olan e-postalar açılmamalıdır. Örneğin resim.jpg.exe  isimli dosya bir resim dosyası gibi görünse de uzantısı exe 

olduğu için uygulama dosyasıdır. 

 Zararlı içerik barındıran ya da tanınmayan web sitelerinden uzak durulmalıdır. 

 Lisanssız ya da kırılmıĢ programlar kullanılmamalıdır. 

 Güvenilmeyen Ġnternet kaynaklarından dosya indirilmemelidir. 

 

PROBLEM ÇÖZME VE ALGORĠTMALAR 

1.Problem Çözme Kavramları ve YaklaĢımlar 

Programlama Nedir: Bir bilgisayar bilimcisi için en önemli beceri problem çözme becerisidir. Problem çözme; problemleri formüle edebilme, 

farklı çözüm yolları önerebilme, çözümü kesin ve doğru biçimde ifade edebilme becerisidir. Programlamayı öğrenme sürecinde yalnızca 

problem çözme becerisi yeterli değildir çünkü programlama aynı zamanda bir düĢünme biçimidir. Bir insan makine değildir, o yüzden o 

Ģekilde düĢünmeye zorlanamaz. Ancak, bilgiyi iĢleme süreçleri vardır ve verileri yorumlama, dönüĢtürme ve sunma gibi farklı süreçlerin 

düĢünme ile desteklenmesi çok önemlidir. Programlama, hem problem çözme becerisi hem de bilgi iĢlemsel düĢünme becerisine sahip olmayı 

gerektirir. 

Bilgi iĢlemsel düĢünme; bilgisayar biliminin kavramlarından yararlanarak problem çözme, sistem tasarlama ve insan davranıĢlarını anlama 

olarak tanımlanabilir. Bilgi iĢlemsel düĢünme aĢağıdaki özellikleri barındıran bir problem çözme sürecidir. 

 Problemleri bilgisayar veya baĢka araçlar yardımı ile çözebilir hâle getirme 

 Mantıklı bir Ģekilde verileri düzenleme ve çözümleme 

 Model ve benzetim desteği ile verileri sunma 

 Algoritmik düĢünme çerçevesinde çözümleri otomatikleĢtirme 

 Kaynakları verimli bir Ģekilde kullanarak uygun çözümleri tanımlama, çözümleme ve uygulama 

 Bulunan çözümü farklı problemlere transfer etme ve genelleĢtirme 

Bilgi iĢlemsel düĢünme becerisi; problem çözümleme, veri sunma ve modelleme gibi bazı benzer kavramlar ile iliĢkili görülmekte ve sadece 

bilgisayar bilimcileri için değil, herkes için gerekli temel bir beceri olarak tanımlanmaktadır. 

 

Programlama; bilgisayarın donanıma nasıl davranacağını anlatan, bilgisayara yön veren komutlar ve iĢlemler bütünüdür. Kısaca yazılım 

geliĢtirme, test etme ve bakımını yapma sürecidir. Bir programlama sisteminin iki bileĢeni vardır: 

1. Bilgisayara kurulmuĢ olan bileĢen - programlama ortamı 

2. Programcı tarafından oluĢturulan algoritma ve program kodları 

Kullandığımız programlama ortamı ile programcı tarafından kullanılacak kelime ve komutları oluĢturur, program akıĢını ve mevcut 

durumu kontrol edebilir, adım adım iĢlemleri takip edebilir, oluĢturduğumuz iĢlemleri genelleĢtirerek soyutlaĢtırabiliriz. Kullandığımız 

programlama dili ile yapmak istediğimiz iĢlemleri bilgisayarın anlayacağı biçimde ifade edebilir, iĢlemleri parçalara bölebilir, parçalardan farklı 

ve anlamlı bütünler oluĢturabiliriz. 

 
Program Nedir?: Program, yapılacak bir iĢlemi ya da hesaplamayı gerçekleĢtirmek için birbirini izleyen komut ya da yönergelerden oluĢan 
yapıdır. ĠĢlemler matematiksel ya da mantıksak olabilir. Örneğin bir formülün sonucunun hesaplanması ya da bir doküman içerisinde belirli bir 
metnin aranması gibi. Ayrıntılar programlama dillerine göre farklılaĢsa bile belirli komutlar her dilde yer alır. 

Girdi: Klavyeden, dosyadan veya baĢka bir aygıttan veri almadır 

Çıktı: Ekranda veriyi görüntüleme veya veriyi dosyaya veya baĢka bir aygıta göndermedir. 

Matematik: Toplama, çarpma gibi bazı temel matematiksel iĢlemleri gerçekleĢtirmedir. 

KoĢullu yürütme: Belirli durumları sınamak ve komutları uygun bir sıraya göre çalıĢtırmaktır. 

Tekrarlama: Bazı eylemleri genellikle ufak tefek değiĢikliklerle yineleme iĢlemidir. 

Programların çoğu, ne kadar basit ya da karmaĢık olursa olsun temel olarak bu iĢlemlere dayalı olarak çalıĢır. Bu nedenle programlama, büyük 

ve karmaĢık bir görevi bu temel komutlarla gerçekleĢtirebilecek kadar basit biçimde küçük alt görevlere bölme olarak tanımlanabilir. 

Hata Ayıklama Nedir?: Programlama, karmaĢık bir süreçtir ve programcılar programlamada hata (bug) yapabilirler. Programlama hatalarını 

bulma ve düzeltme iĢlemine hata ayı lama (debugging) denilir. Bir programda üç tür hata oluĢabilir: söz dizimsel hatalar, çalıĢma zamanı 

hataları ve anlam bilimsel hatalar. 

Söz dizimsel hatalar: Söz dizimi, programın yapısı ve bu yapı hakkındaki kurallar demektir. Örneğin Türkçede bir cümle büyük harfle 

baĢlamalı ve uygun bir noktalama iĢaretiyle sona ermelidir. Bu kurallara uymayan cümlelere “Söz dizimi hatası içermektedir.” diyebiliriz. 

Programlama dilleri için söz dizimi, yoruma açık olmayacak Ģekilde kesin ve net ifadeler içermelidir. Aksi takdirde program, söz dizimi hatası 

verir ve programın doğru çalıĢmasını bekleyemeyiz. 
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ÇalıĢma zamanı hataları: Bu hatalar ancak program çalıĢtırıldıktan sonra ortaya çıkar. Hesaplanması mümkün olmayan iĢlemler (sıfıra 

bölünme) ya da hiç gerçekleĢmeyecek koĢulların (5<3) yürütülmesi gibi durumlarda ortaya çıkar. 

Anlam bilimsel hatalar: Bu durumda program, genellikle hata vermeden çalıĢır ancak çoğu zaman beklenen sonucu üretmez. Bu 

yüzden programı satır satır çalıĢtırarak, farklı adımlardaki çıktıları gözlemleyerek nerede mantık hatası yapıldığını bularak  program doğru 

biçimde çalıĢana kadar bu hataları ayıklamak gerekir.  

 Programlamayı öğrenirken kazanılacak önemli becerilerden biri de hata ayıklamadır. Yorucu olmasına rağmen, programlamada biliĢsel 

yoğunluk gerektiren ilginç bir süreçtir. Hata ayıklama deneysel bir yaklaĢımdır. Neyin hatalı gittiğine dair bir fikir oluĢtuğunda programı 

değiĢtirerek tekrar çalıĢtırırız. Böylece programlamaya yeni bir boyut daha kazandırmıĢ oluruz. Programlama, program doğru biçimde çalıĢana 

kadar aĢamalı olarak hata ayıklama sürecidir. 

Günlük Hayatta Problem Çözme: Günlük hayatımızda problemlerimizi çözmek için yaĢantımızı etkileyen pek çok karar veririz. Bu 

kararlar yalnızca yaĢantımızı etkilemekle kalmaz, bazen yaĢam kalitemizi ve geleceğimizi bile etkileyebilir. Örneğin karĢılaĢtığımız problemler, 

televizyonda hangi kanalı seyretsem gibi basit de olabilir, hangi mesleği seçmeliyim gibi çok önemli de olabilir. YanlıĢ bir karar verilirse zaman 

ve kaynaklar boĢa gidebilir, bu nedenle nasıl doğru karar verildiğini öğrenmek önemlidir. En iyi kararı vermek aslında problem çözmektir. 

Ġnsan hayatı aslında bir problem çözme sürecidir. Genellikle bir problemin birden fazla çözümü vardır, her bir çözüm bir alternatif olarak 

düĢünülebilir. Problem çözme, amaca ulaĢabilmek için alternatifler arasından en uygun yolu belirlemektir. Alternatifler, farklı koĢul ve 

beklentilere göre Ģekillenir. En uygun çözüm ise farklı koĢul ve durumlar için değiĢiklik gösterebilir. Bu nedenle farklı kiĢiler ve problemler 

için çözüm önerileri de farklılık gösterebilir. Problemler çözülmeye çalıĢılırken dikkate alınması gereken sınırlılıklar ve koĢullar ile uyulması 

gereken kurallar vardır. Tüm bu veriler dikkate alınmaz ise doğru çözüme ulaĢılamaz ya da problem geçici olarak göz ardı edilmiĢ olabilir. Bir 

problemi yazılım geliĢtirerek çözerken de çeĢitli sınırlılıklar vardır: kullandığınız programlama dili, çalıĢtığınız ortam (kiĢisel bilgisayar, tablet 

vb.) ve performans (kullandığınız iĢlemci, hafıza, disk vb.). Bu nedenle programcılar için problem çözme, “bir dizi iĢlemi, belirtilen 

sınırlılıklara uygun biçimde gerçekleĢtirebilen programın yazılması” anlamına gelir. Programlamaya yeni baĢlayanlar iĢlemleri gerçekleĢtirip 

hedefe ulaĢma konusunda daha fazla istekli olduklarından genellikle belirtilen sınırlılıklara uyma konusunda zorluk yaĢayabilirler. Bu nedenle 

böyle programlar, istenilen iĢlemleri yalnızca “belli Ģartlarda (sadece 2 basamaklı sayılar için, tek bir döngü için vb.)” yerine getirebilen 

programlara dönüĢebilir. Bu nedenle bu tür uygulama hatalarından kaçınarak tüm detayları dikkatli bir Ģekilde iĢe koĢarak programlama 

yapmamız son derece önemlidir. 

 

PROBLEM ÇÖZME SÜRECĠ 

Problem Çözme Teknikleri: 

 Her Zaman Bir Planınız Olsun: Belirsiz bir durumu yaĢamak yerine her zaman bir planınız olmalıdır. Bu, en önemli kuraldır. Belki 

oluĢturduğunuz çözüm planı ilk denemelerde sonuç vermeyecek ama her seferinde sizi çözüme biraz daha yaklaĢtıracak ipuçları elde etmenizi 

sağlayacaktır. Denediğiniz yaklaĢım ne olursa olsun (doğru ya da yanlıĢ), fikir üretmemekten ve deneme yapmamaktan her zaman daha iyidir. 

Planlama yapmak aynı zamanda hedef belirlemek ve bu hedefe ulaĢmak anlamına gelir. Planınız olmazsa tek bir hedefiniz olur; o da problemi 

çözmektir. Bu durumda problemi çözene kadar herhangi bir baĢarı kaydetmiĢ olmazsınız. Dahası sadece nihai hedefe ulaĢmaya çalıĢmak, her 

baĢarısızlıkta moralin bozulmasına neden olabilir. Ama küçük hedeflerden bile oluĢan bir plan yaparsanız çözüme yönelik adımlar attığınızı ve 

zamanı etkili biçimde kullandığınızı göreceksiniz. Her bir adımda kendinize güveniniz artacak ve çözüme bir adım daha yaklaĢmıĢ olacaksınız. 

 Problemi Tekrar Ġfade Edin: Önceki problemlerde de gördüğümüz üzere bazen problemi tekrar ifade etmek, göremediğimiz bir ayrıntıyı 

görmemizi ya da problemi daha kolay çözmek adına bir ipucu yakalamamızı sağlayabilir. Hatta bazen probleme iliĢkin bir yanlıĢ anlamanın 

ortaya çıkmasına ya da hedefin daha iyi anlaĢılmasına neden olur. Problemi farklı biçimlerde sunmak çözüm sürecine ıĢık tutmasa bile bazen 

yalnızca problemi doğru anlayıp anlamadığımızı bile teyit etmek açısından önemlidir. 

 Problemi Küçük Parçalara Ayırın: Verilen problemi adımlara ya da bölümlere ayırmak, çözümü kolaylaĢtırır. Bir problemi iki bölüme 

ayırdığımız düĢünüldüğünde, her bir parçanın çözümünün tümünü çözmeye göre yarı yarıya kolaylaĢtığını düĢünebiliriz. 

 Önce Bildiklerinizden Yola Çıkın: Programlama yaparken öncelikle bildiklerimiz ile baĢlamalı ve sonra yeni çözümler arayıĢına 

girmeliyiz. Problemi küçük parçalara bölerek çözebildiğiniz parçadan baĢlayınız. Bu parçaları çözerken diğer parçalarla ilgili olarak aklınıza 

yeni fikirler geldiğini ve aynı zamanda kendinize olan güvenin arttığını göreceksiniz 

 Problemi BasitleĢtirin: Çözmekte zorlandığınız bir problemle karĢılaĢırsanız problemin kapsamını daraltmayı deneyebilirsiniz. Bunun için 

koĢulları azaltmayı ya da çözebileceğiniz biçime dönüĢtürmeyi, değiĢkenleri azaltmayı ya da problemin kapsama alanını küçültmeyi 

düĢünebilirsiniz. Temel amacınız problemi basitçe ifade etmeye çalıĢmak olmalıdır. Çözüm için denediğiniz yaklaĢımlar, size gerçek çözüm 

için yol gösterecektir. Problemi basitleĢtirmek size aslında problemdeki zorluğun neden kaynaklandığını da gösterecektir. 

 Benzerlikleri Arayın: Burada ele aldığımız benzerlik kavramı, çözülmesi istenen problemle önceden çözülen problem arasındaki olası 

örtüĢme ya da yeni çözüme ilham verme olarak tanımlanabilir. Benzerlik, farklı biçimlerde karĢımıza çıkabilir. Bazen problemler aynı, 

değiĢkenler ya da veriler farklıdır. Bazen problemin belirli bir bölümü baĢka bir problemle benzerlik gösterebilir. Problem çözme sürecinde 

hızınızı ve becerinizi arttıracak en önemli yaklaĢım, benzerliklerin farkına varmaktır. 

 Deneme Yapın: Bazen bir problemi çözmenin en kolay yolu denemek ve sonuçlarını gözlemlemektir. Bir çözümü tahminen öngörmek ile 

kodu yazarak denemek ve sonuçlarını incelemek çok farklı sonuçlar verir. 

 Asla Vazgeçmeyin 
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Problem Çözme Adımları 

1. Problemi Tanımlama: Problemi çözmeye baĢlamadan önce problemin açık, anlaĢılır ve çok doğru bir Ģekilde tanımlanmıĢ olması gerekir. 

Problemin ne olduğunu bilemezseniz onu çözemezsiniz. 

2. Problemi Anlama: Çözüme doğru yol almadan önce problemi çok iyi anladığınızdan emin olmanız gerekir. Problemin neler içerdiğini ve 

kapsamını doğru anlamalısınız. Ayrıca problemi çözmeniz gereken insan ya da sistemin bilgi tabanında neler olduğunu da çok iyi 

anlamalısınız. Mevcut bilgi tabanında olmayan herhangi bir kavram ya da yönergeyi problemin çözüm sürecinde kullanamazsınız. Bu konuda 

klasik ve önemli bir söz vardır: “Problemi anlamak, problemi yarı yarıya çözmek demektir.” 

3. Problemin Çözümü Ġçin Farklı Yol ve Yöntemler Belirleme: Problemin çözümü için olabildiğince farklı yol ve yöntem belirlemeli ve bu 

listenin, tüm olasılıkları içerdiğinden emin olmalısınız. Bunun için konu hakkında farklı kiĢilerin görüĢlerini alabilirsiniz. Farklı çözümler 

kabul edilebilir olmalıdır. Problem çözmek için tek bir yol yoktur; pek çok yol vardır. 

4. Farklı Çözüm Yolları Listesi Ġçerisinden En Ġyi Çözümü Seçme: Bu adımda her bir çözümün olumlu ve olumsuz yönlerini ortaya 

koymalısınız. Bu nedenle değerlendirme yapabilmek için ölçütler oluĢturmalısınız. Bu ölçütler her bir çözüm yolunu değerlendirmek için size 

rehber olacaktır. Problem çözmek için tek bir yol yoktur; en iyi yol vardır. 

5. Seçilen Çözüm Yolu ile Problemi Çözmek Ġçin Gerekli Yönergeleri OluĢturma: Bu adımda numaralandırılmıĢ ve adım adım yönergeler 

oluĢturmanız gerekir. Bu yönergelerin ikinci adımda belirtilen bilgi tabanı kapsamında olmasına dikkat ediniz. Bu durum, özellikle 

bilgisayarlar ile çalıĢırken son derece kısıtlı davranmanıza neden olabilir. 

6. Çözümü Değerlendirme: Çözümü test etmek ya da değerlendirmek, sonucun doğruluğunu kontrol etmek anlamına gelir. Sonucun doğru 

olması ve problemi olan bireyin beklentilerini karĢılama düzeyi önemlidir. Sonuç yanlıĢ çıkmıĢ ya da bireyin beklentilerini karĢılamamıĢ ise 

problem çözme sürecine baĢtan baĢlamak gerekir 

 

Problem Türleri: Adım adım yönergelere dayalı olan bu çözümlere “algoritmik çözümler” denir. En iyi yolu seçtikten sonra sonuca, ilgili 

adımları izleyerek ulaĢılır. Bu adımlardan oluĢan yapıya “algoritma” denir. 

 

Bilgisayarlar ile Problem Çözme: “Çözüm” demek problem çözme sürecinde yer alan iĢlem adımları ya da yönergeler anlamına gelmektedir. 

“Sonuç” demek, çıktı ya da tamamlanmıĢ bilgisayar destekli yanıt demektir. “Program” ise herhangi bir bilgisayar dilinde kodlanmıĢ, çözümü 

oluĢturan iĢlem adımlarının tamamını ifade etmektedir. Bilgisayarlar, zor ve zaman alıcı olabilen algoritmik çözümler ile ilgilenmek üzere 

tasarlanmıĢtır. Ġnsanlar, keĢifsel çözümleri bulma konusunda daha iyidirler ancak bilgisayarların çözebildiği ileri düzey hesaplama ve karmaĢık 

problemleri çözme konusunda bilgisayarların hızlarına ulaĢamazlar. 

Veri Türleri: Çözümler üretebilmek için bilgisayarlar “veri”ye gereksinim duyar. Ham veriler, bilgisayar tarafından “girdi” olarak algılanır ve 

program aracılığı ile iĢlenir. Kullanıcıya geri dönen değer, iĢlenmiĢ veridir; “çıktı” ya da “bilgi” olarak adlandırılır. Bilgisayara hangi veri 

türüyle çalıĢıyor olduğu mutlaka belirtilmelidir. Bir programda farklı veri türleriyle iĢlem yapılabilir. Örneğin tam sayılar , kesirli sayılar, 

karakterler, simgeler, metinler ve mantıksal değerler, veri türlerini oluĢturur. 

1.Sayısal Veri: Sayısal veriler tüm sayı tiplerini içerir. Sayısal veri, hesaplama iĢlemlerinde kullanılabilen tek veri türüdür. Pozitif ya da negatif 

tam sayılar ve reel sayılar kullanılabilir. Sayısal veri için tanımlanmıĢ veri seti 0-9 arasındaki sayılar ve “+” ile “—” iĢaretlerini kapsar. Örneğin 

66578 ve -2356 tam sayı örnekleridir. Reel sayılar, tüm reel ve ondalık sayıları kapsar. Örneğin -56.23, 8695.235 ya da 0.005 reel sayı için 

örneklerdir. Sayıların alabileceği en küçük ve en büyük değerler kullanılan bilgisayar ve programlama diline göre değiĢebilir . 

Sayısal: Tam sayı Tüm sayılar 
66578 

-2356 

Sayısal: Reel sayı Tüm reel sayılar ve ondalık sayılar -56.23 

8695.235 

0.005 

2.Alfanümerik/Karakter Veri: Karakter veri seti; tüm tek haneli sayılar (“0”.. “9”), harfler (“a”..“z”, “A”..“Z”) ve özel karakterleri “&”, “*”, ..) 

kapsar. Bu veri setinden oluĢturulan değer, tırnak içinde belirtilir. Büyük ve küçük harf duyarlıdır yani “a” ile “A” farklı algılanır. 

Veri Türü Veri Seti Örnek 

Karakter Tüm rakamlar, harfler ve özel semboller 
A, Y, k, i, 6, 0, + ,“%”  

Dizi Birden fazla karakterden oluĢan kombinasyon “Bilgisayar”, “532-5556633” 

Karakterler ve diziler + operatörü kullanarak birbirine bağlanabilir. BirleĢtirme olarak adlandırılan bu iĢlem, iki karakter parçasını yan 

yana getirir. Örneğin “6”+“6” = “66” olur. Genellikle matematiksel iĢlem gerektirmeyen verilerin, dizi Ģeklinde tanımlanması önerilir. 
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3.Mantıksal Veri: Mantıksal veri, veri setinde yalnızca iki kelime barındırır: doğru ve yanlıĢ. Bu veri evet ya da hayır Ģeklindeki karar 

verme süreçlerinde kullanılır. Örneğin elde edilen değer, beklenen değer mi, evli mi, arabası var mı, öğrenci lise mezunu mu gibi sonucu kesin 

doğru ya da yanlıĢ olan durumlarda mantıksal veri tanımlaması yapılır. Bu kelimeler ayrılmıĢ özel kelimelerdir ve dizi olarak algılanmaz. 

 

Veri Türleri Ġçin Kurallar: 

1. Tanımladığınız veri genellikle sayısal, karakter, dizi ya da mantıksal olmalıdır. 

2. Programcı programlama sürecinde verinin adını ve türünü belirtir. Bilgisayar çalıĢmaya baĢladığında verinin adı ile türünü eĢleĢtirir. 

3. Veri türleri karıĢık kullanılamaz. Örneğin sayısal olarak tanımlanmıĢ bir veri, dizi olarak algılanamaz. Bu durumda bilgisayar, beklediği 

veri türü ile karĢılamaz ve hata verir. 
4. Her bir veri türü kendisi için tanımlı veri setini kullanır. 

5. Matematiksel iĢlemlerde kullanılacak tüm veriler sayısal olarak, diğerleri karakter ya da dizi olarak tanımlanmalıdır. 

6. Programcılar kendi tanımladıkları veri türlerini de oluĢturabilirler. Kullanıcı-tanımlı olarak adlandırılan bu veri türleri, bugünün 

tarihi, hedef, varılacak süre gibi hem dizi hem de sayısal veriler içeren yapılar oluĢturulabilir. 

Bilgisayar Veriyi Nasıl Saklar? Bilgisayar veriyi hafızada saklar. Her bir değiĢken için hafızada belirli bir alan ayrılır ve bu alan her seferinde tek 

bir değer saklayabilir. Kullanıcı, var olan değer yerine yeni bir değer atadığında eski değer silinir. Hafızada bu konumlar geçicidir. Programın 

çalıĢması bittiğinde ya da bilgisayar kapatıldığında bu veriler silinir. Verilerin daha sonra tekrar kullanılması gerekiyorsa sabit disk gibi kalıcı 

bir konuma kaydedilmeleri gerekir. Bu Ģekilde kaydedilen verilere “dosya” adı verilir. Temel anlamda program dosyaları ve veri dosyaları 

olmak üzere iki dosya türü vardır. Program dosyaları, bilgisayarın yapması istenen komutları ve iĢlemleri içerir. Veri dosyaları ise programlar 

çalıĢırken gereken verileri kapsar. 

Sabit ve DeğiĢkenler:Bilgisayarlar problemleri çözmek için süreç boyunca sabit ve değiĢken olarak adlandırılan verileri kullanır. “Sabit” olarak 

tanımlanan veriler problemin çözüm süreci boyunca asla değiĢmeyen değerlerdir. Sabit değerler sayısal, karakter ya da özel semboller olabilir. 

Bu durumda bu değere bilgisayarın hafızasında bir yer ayrılır ve bir isim verilir. Program çalıĢtığı sürece bu değer kendisine verilen isim ile 

çağrılır ve değeri asla değiĢtirilemez. Örneğin, pi değeri değiĢmeyen bir değer olacağı için sabit olarak tanımlanmalıdır.  

Bu durumun tam tersi Ģekilde bir “değiĢken” tanımlandığında değeri, program çalıĢtığı sürece değiĢebilir. DeğiĢkenlere taĢıdığı değerleri 

ifade eden isimler verilir, bu Ģekilde belirleyici özellikleri de oluĢur. Programcılar çözüm sürecinde ihtiyaç duyulan her bir değiĢkene ayrı bir 

Veri Türü Veri Seti Örnek 

Mantıksal 
Doğru YanlıĢ True False Doğru YanlıĢ True False 

Veri Veri Türü Açıklama 

Ürün satıĢ bedeli: 

49.99, 101.50 

Sayısal: Reel Bir ürünün satıĢ bedeli hesaplama iĢlemlerinde kullanılır. 

T.C. Kimlik No.: 10654876542 

Karakter dizisi Kimlik bilgileri hesaplama amaçlı kullanılmaz. 

Ağırlık: 67 Sayısal: Tam sayı Kilo cinsinden tam sayı olabilir ve hesaplamalarda 

kullanılır. 

ġirket Ġsmi: ABC Firması 
Karakter dizisi Tamamen karakterlerden oluĢur. 

Kredi Onayı: Var, Yok 
Mantıksal Bu durumda onay ya vardır “Doğru” ya da yoktur “YanlıĢ”. 

Posta Kodu: 06110, 34217 

Karakter dizisi Posta kodları iĢlem yapmak için kullanılmaz. 

Tarih: 21042017 Karakter dizisi, 

Sayısal Tam sayı 

ĠĢlem yapmak için tam sayı biçiminde tanımlanabilir; 

aksi takdirde dizi olarak tanımlanması daha uygundur. 

IBAN: TR0600006543000012 Karakter dizisi Para transferi için bankaya verilen kodlar hesaplama amaçlı 

kullanılmaz. 
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isim vermelidir. Böylece bilgisayar bu ismi, ilgili değeri hafızada bulmak için kullanır. DeğiĢken, farklı veri türlerinde olabilir ancak ismi, 

içerdiği değer ile tutarlı olmalıdır. Örneğin fiyat isimli bir değiĢenin içerisinde 50 değeri atanmıĢ olabilir, program çalıĢtığı süre içerisinde bu 

değer değiĢebilir ancak değiĢkenin ismi hiçbir zaman değiĢmez. 

DeğiĢkenlere isim verirken ve bunları kullanırken dikkat edilmesi gereken kurallar Ģunlardır: 

1. DeğiĢken ismi sayı ile baĢlayamaz, ilk karakteri mutlaka harf veya “_” karakteri olmalıdır. 

2. DeğiĢken ismi içerisinde boĢluk karakteri bulunmaz. DeğiĢken isimlendirmelerinde boĢluk karakteri yerine alt çizgi ( _ ) karakteri 

kullanılabilir ancak değiĢken isimlendirmede genellikle küçük harfle baĢlanır ve ikinci bir kelime yazılacaksa ilk kelimenin hemen ardından 

büyük harfle devam edilir. Buna “Camel Karakter” kullanımı denir. 

3. DeğiĢken isminde özel karakter ve semboller yer almaz. (*,/, -,+, #,%,&,(,=,?,$,[,{ gibi...). 

4. Programlama diline ait özel komut ve deyimler değiĢken ismi olarak kullanılmaz. 

5. Türkçe karakter seti yerine Ġngilizce karakter seti kullanılması tavsiye olunur. Zira bazı programlama dillerinde Türkçe karakter setinde 

yer alan “ç, Ç, ğ, Ğ, ı, Ġ, ö, Ö, ü, Ü” gibi karakterler içeren değiĢken ismini kabul etmemekte, hata vermektedir. 

 

Operatörler: Bilgisayara, verileri nasıl iĢleyeceğini belirtmek gerekir. Bu iĢlem icin operatorler kullanılır. “Operatorler” verileri, ifade ve 

eĢitlikler ile birleĢtirir. Bu yazım, aynı zamanda operatorler bilgisayara ne tur bir iĢlem (matematiksel, mantıksal vb.) olduğuna dair bilgi verir. 

“ĠĢlemci” ve “sonuç”, operatorlere iliĢkin iki kavramdır. ĠĢlemci, verileri bağlayan ve iĢleme alan yapı; sonuc ise yapılan iĢlemin yanıtıdır. 

 

ĠliĢkisel operatorlerle yapılan iĢlemlerin sonucunda ortaya 

mantıksal değer olarak Doğru (True) ya da YanlıĢ (False) cıkar. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ĠĢlem Önceliği: Matematiksel, mantıksal ve iliĢkisel operatorlerin bir hiyerarĢisi yani oncelikleri vardır. ĠĢlemler, bu sıralamaya gore yapılmaz 

ise sonuc, beklendiği gibi cıkmayabilir. En icteki ayractan en dıĢtakine doğru iĢlem yapılmalı, ayrac icerisinde ise iĢlem onceliklerine dikkat 

edilmelidir. 
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Ġfade ve EĢitlikler: ġu ana kadar gorduğumuz tum bileĢenler, ifade ya da eĢitlik biciminde kullanılmadığı surece bir anlam ifade etmez. 

Cozulmeye calıĢılan problem vergi ya da maaĢ hesaplama, değerleri sıralama, en buyuk değeri bulma gibi farklı iĢlemlerden oluĢabilir. Bir “

ifade” operatorleri kullanarak veriyi iĢler.  

Uzunluk * GeniĢlik 

“EĢitlik” ise ifadenin sonucunu saklar. 

Alan=Uzunluk * GeniĢlik 

Bu durumda uzunluk ve geniĢlik değerlerinin carpım sonucu hafızada ‘‘alan’’ olarak ayrılan yerde korunur. Ġfadelerde eĢit operatoru 

kullanılmaz. Ġfadeler eĢitlik ve yonergelerin yalnızca bir bolumunu oluĢturur. Bu yuzden sonuclar o an kullanılır ancak korunmaz. Oysaki eĢ 

itlik ifadelerinde mutlaka sonuç korunur. Bu yuzden eĢitliklere “atama ifadeleri(ifadeler)” de denir. 

 

 
 

PROBLEM ÇÖZME YAKLAġIMLARI 

Bilgisayar ile Nasıl ĠletiĢim Kurulur?: Bilgisayarlar ancak donanımları, yazılımları ve onları kullanan kiĢiler kadar iyidir. Yapılacak iĢlem için 

mevcut donanımın yeterli olduğunu varsayarsak bir bilgisayarın etkililiği onu kullanan programcının yetkinliğine bağlıdır. Bilgisayara bir dizi 

iĢlem aracılığı ile ne yapması gerektiği söylenmelidir. Bu iĢlemler bir programlama dili aracılığı ile kodlandığında bir program hâline gelir. 

Bilgisayarların çok iyi çözdüğü problemler, algoritmik yapıda olanlardır yani adım adım iĢlemlerden oluĢan yapılardır. Bu iĢlemler bilgisayarın 

anlayabileceği biçimde ifade edilir ve bilgisayar bu satırları sıra ile çalıĢtırır. Bilgisayarlar bizim konuĢtuğumuz dili bilemediğinden onlarla 

anlaĢmamız için bizim onların konuĢtuğu dili öğrenmemiz gerekir. 

Bilgisayarın iĢletim sistemi, dili ve uygulamalarına iliĢkin kurallara “söz dizimi’” denir. Bir hata oluĢursa buna “yazılım hatası ’; hatayı bulup 

düzenleme iĢlemine ise “hata ayıklama” denir. Yazılım hataları bazen söz dizimi hatalarından bazen de mantık hatalarından kaynaklanabilir. Bu 

hatalar problem çözme sürecinde bulunarak düzeltilir. Programın hatasız çalıĢması ve doğru sonucu üretebilmesi için tüm hataların düzeltilmiĢ 

olması gerekir. 

Çözümün Düzenlenmesi: Problem çözme sürecini destekleyen bazı düzenleme araçları vardır. “Bunlar; 
1. Problem Analiz Çizelgesi, 
2. EtkileĢim Çizelgesi, 
3. GSÇ (Girdi Süreç Çıktı) Çizelgesi, 
4. Algoritmalar, 
5. AkıĢ ġemaları’dır. 
 

Algoritma Yönergeleri ve AkıĢ ġeması Sembolleri: 
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